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Euroinnova International Online Education

Especialistas

en Formacion Online

SOMOS
EUROINNOVA
INTERNATIONAL
ONLINE
EDUCATION

Euroinnova International Online Education inicia su
actividad hace mas de 20 anos. Con la premisa de
revolucionar el sector de la educacién online, esta
escuela de formaciéon crece con el objetivo de dar la
oportunidad a sus estudiantes de experimentar un
crecimiento personal y profesional con formaciéon
eminentemente practica.

Nuestra vision es ser una escuela de formacion online
reconocida en territorio nacional e internacional por
ofrecer una educacién competente y acorde con (a

realidad profesional en busca del reciclaje profesional.

Abogamos por el aprendizaje significativo para la vida
real como pilar de nuestra metodologia, estrategia que
pretende que los nuevos conocimientos se incorporen
de forma sustantiva en la estructura cognitiva de los
estudiantes.

S

CERTIFICACION
EN CALIDAD
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Euroinnova International Online Education es miembro de pleno
derecho en la Comisidon Internacional de Educacién a Distancia,
(con estatuto consultivo de categoria especial del Consejo
Econdmico y Social de NACIONES UNIDAS), y cuenta con el
Certificado de Calidad de la Asociacion Espariola de
Normalizacién y Certificacion (AENOR) de acuerdo a la
normativa ISO 9001, mediante la cual se Certifican en Calidad
todas las acciones formativas impartidas desde el centro.
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Descubre Euroinnova International Online Education

Nuestros Valores

_/z:\

B> L

ACCESIBILIDAD HONESTIDAD

Somos cercanos y Comprensivos, Somos claros y transparentes,
trabajamos para que todas las nuestras acciones tienen como Ultimo
personas tengan oportunidad de objetivo que el alumnado consiga sus
seguir form&ndose. objetivos, sin sorpresas.

PRACTICIDAD

Formacion practica que suponga un
aprendizaje significativo. Nos
esforzamos en ofrecer una
metodologia practica.

EMPATIA

Somos inspiracionales y trabajamos
para entender al alumno y brindarle
asf un servicio pensado pory para él

A dia de hoy, han pasado por nuestras aulas mas de 300.000 alumnos provenientes de
los 5 continentes. Euroinnova es actualmente una de las empresas con mayor indice de
crecimientoy proyeccién en el panorama internacional.

Nuestro portfolio se compone de cursos online, cursos homologados, baremables
en oposiciones y formacion superior de postgrado y master.
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Este Master en Implantacién, Gestién y Auditoria de Sistemas de Seguridad de Informacién
ISO 27001-ISO 27002 le ofrece una formaciéon especializada en la materia. Hoy en dia la
seguridad informatica es un tema muy importante y sensible, que abarca un gran conjunto
de aspectos en continuo cambio y constante evolucién, que exige que los profesionales
informaticos posean conocimientos totalmente actualizados. Asi, la Norma UNE-ISO/IEC
27001: 2014 esta elaborada para emplearse en cualquier tipo de organizacién. La adecuaday
correcta implementacion de un SGSI permite a las empresas asegurar la continuidad del
negocio, minimizar el riesgo comercial y maximizar el retorno de las inversiones y las
oportunidades comerciales. El presente Master en Implantacién, Gestién y Auditoria de
Sistemas de Seguridad de Informacién ISO 27001-I1SO 27002 pretende formar al alumnado a
nivel teérico-practico en el desempeno de todas estas funciones que, como profesionales de
laimplantacién, gestién y auditoria de sistemas de seguridad de informacion, deberan
poseer.

OBJETIVOS

Los objetivos de este Master en Implantacion, Gestion y Auditoria de Sistemas de Seguridad
de Informacién ISO 27001 ISO 27002 son los siguientes: Dotar a los alumnos de los
lineamientos basicos para la aplicacién de la Norma ISO/IEC 27001 dentro de su
organizacion. Ofrecer las pautas para implementar un sistema de gestién de seguridad de
informacién basado en el estandar ISO/IEC 27001 siguiendo los controles recomendados por
el estandar ISO/IEC 27002 en sus respectivas cldusulas. Exponery explicar una serie de
buenas practicas para conseguir la seguridad de la informacién. Gestionar servicios en el
sistema informatico. Disenar e Implementar sistemas seguros de acceso y transmisién de
datos. Detectar y responder ante incidentes de seguridad informatica. Auditar redes de
comunicacion y sistemas informaticos. Asegurar equipos informaticos.

A QUIEN VA DIRIGIDO

Este Master en Implantacién, Gestién y Auditoria de Sistemas de Seguridad de Informacién
ISO 27001-ISO 27002 esta dirigido a profesionales que manejan informacion de cualquier
nivel y tipo y que desean conocer, aplicar, implantar y llevar a cabo el proceso de auditoria de
sistemas de seguridad de informacién ISO 27001 e ISO 27002 de una forma sencilla y
practica, o cualquier persona interesada en mejorar su formacién en este campo.
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PARA QUE TE PREPARA

Este Master en Implantacion, Gestién y Auditoria de Sistemas de Seguridad de Informacién
ISO 27001-ISO 27002 le prepara para gestionar el departamento de calidad de una empresa,
asi como para conocer los elementos que intervienen en el proceso de certificacién en el
area de la Seguridad de la Informacién, ademas llevar a cabo el proceso de Auditoria de
sistemas de seguridad informaticos. De igual modo el alumno podra gestionar las incidencias
de seguridad informatica y los servicios del sistema informatico, de seguros de accesoy
transmision de datos.

SALIDAS LABORALES

Con este Master en Implantacion, Gestién y Auditoria de Sistemas de Seguridad de
Informacioén ISO 27001-1SO 27002, ampliards tu Formacién en el ambito informatico.
Asimismo, te permitird desarrollar tu actividad profesional como auditor de sistemas de
calidad y como director del departamento de calidad.

www.euroinnovaformazione.it 0 O @ @
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Master en Implantacion, Gestion y Auditoria de Sistemas de Seguridad de
Informacién ISO 27001-I1SO 27002

DURACION
0600 horas

MODALIDAD
0Online

CENTRO DE FORMACION:
Euroinnova International

Online Education EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

TITULACION

TITULACION expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro
de la AEEN (Asociacion Espanola de Escuelas de Negocios) y CLADEA (Consejo
Latinoamericano de Escuelas de Administracién).

B . CUALIFICAZ ) .
ﬂn Titulacién Expedida por G Titulacion Avalada para el
i ) EUROINNOVA  euroinnova International ﬁ Desarrollo de las Competencias
L Gnline Education - Profesionales R.D. 1224/2009

Una vez finalizado el curso, el alumno recibirad por parte de Euroinnova International Online Education via
correo postal, la titulacion que acredita el haber superado con éxito todas las pruebas de conocimientos
propuestas en el mismo.

Esta titulacion incluird el nombre del curso/master, la duracién del mismo, el nombre y DNI del alumno, el
nivel de aprovechamiento que acredita que el alumno superé las pruebas propuestas, las firmas del
profesory Director del centro, vy los sellos de la instituciones

gue avalan la formacion recibida (Euroinnova Internaional Online Education y la Comisién Internacional
para la Formacion a Distancia de la UNESCO).
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EUROINNOVA INTERNATIONAL ONLINE EDUCATION

EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con DIN.L XXXXXXXXX que presta sus servicios en la empresa LABORATORIO ELECTROTECNICO, S.C.C.L. con C.LF. XXXXXXXXX ha cursado la accidn formativa

Nombre de la Accién Formativa

perteneciente al Plan de Formacién Continua impartido por EURDINNOVA con NO Exp XXXXXXXXX dentro del marco de la Fundacién Estatal para la
Formacién en el empleo dirigido a trabajadores de todos los sectores en la convocatoria el 20XX

¥ para que surtalos perti da registrado con nimero de exped

Con un nivel de aprovechamiento ALTO

Y para que conste expido 3 presente TITULACION en
Granada, 3 (dia) de (mes) del (afio)

La Direccién General Fiema del Alumnofa

JESUS MORENO HIDALGO Sello NOMBRE DEL ALUMNG

www.euroinnovaformazione.it m m m
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* Envio de material diddctico solamente en Espana.

¢ Manual tedrico: Gestion de Incidentes de
Seguridad Informatica

¢ Manual tedrico: Sistemas Seguros de Acceso
y Transmision de Datos

¢ Manual teérico: Auditoria de Seguridad
Informatica

¢ Manual tedrico: Seguridad en Equipos
Informaticos

¢ Manual tedrico: Gestion de Servicios en el
Sistema Informatico

¢ Manual tedrico: Sistema de Gestion de
Seguridad de la Informaciéon UNE-ISO/IEC
27001:2017

e Paquete SCORM: Gestion de Servicios en el
Sistema Informatico

¢ Paquete SCORM: Seguridad en Equipos
Informaticos

¢ Paquete SCORM: Gestion de Incidentes de
Seguridad Informatica

¢ Paquete SCORM: Sistemas Seguros de
Accesoy Transmision de Datos

¢ Paquete SCORM: Auditoria de Seguridad
Informatica

¢ Paquete SCORM: Sistema de Gestion de
Seguridad de la Informacién UNE-ISO/IEC
27001:2017
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Matrictlate en comodos
Plazos Sin Intereses + Envio Gratis.

FORMAS DE PAGO Y FINANCIACION

Fracciona tu pago con la garantia de
- Contrareembolso. |n nova pCI g
y! o
, . =5 7
B TarJeta de Cred|t0. bizum International financial technology
- PayPal.

_ Fracciona el pago de tu curso en
- Bizum.

amazon =
coémodos plazosy sin intereses.
-Amazon Pay.

5 Calcula tus plazos con el simulador
- PayU.
de cuotas:

Ry LLAMANOS GRATIS AL

FINANCIACION Y BECAS

EUROINNOVA continiia ampliando su programa de becas para acercar y posibilitar el aprendizaje continuo al

maximo ndmero de personas. Con el fin de adaptarnos a las necesidades de todos los perfiles que
componen nuestro alumnado.

En EURQINMNOWVA

Ofrecemos a
nuestros alumnos
Facilidades
econémicas

vy Financieras

para la realizaciéon
del pago de
matriculas,

todo ello

100%

sin intereses

3] (@A BECA
Desempleados Emprende

BECA
Antiguos BEC,A
Alumnos Amigo

Llama gratis al 900 831 200 e inférmate de nuestras facilidades de pago.
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LIDERES EN FORMACION ONLINE

7 Razones para confiar en Euroinnova

NUESTRA EXPERIENCIA v 25% de alumnos internacionales.

v Mas de 20 afios de experiencia. V' 97% de satisfaccion.

v Mas de 300.000 alumnos ya se han v 100% lo recomiendan.
Formado en nuestras aulas virtuales v/ Mas de la mitad ha vuelto a
« Alumnos de los 5 continentes. estudiar en Euroinnova

Las cifras nos avalan

=~ 4,7 ke hhkd 4,7 kKA 8.582 f) 5.856
J 2.625 opiniones 12.842 opiniones suscriptores suscriptores
NUESTRO EQUIPO

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas de 300
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en a atencién al alumnado.

NUESTRA METODOLOGIA
=|

: 100% ONLINE @ APRENDIZAJE SIGNIFICATIVO
Estudia cuando y desde donde quieras. Con esta estrategia pretendemos que los
Accede al campus virtual desde cualquier nuevos conocimientos se incorporen de
dispositivo. forma sustantiva en la estructura cognitiva

del alumno.
o ! EQUIPO DOCENTE %
ESPECIALIZADO NO ESTARAS SOLO

Euroinnova cuenta con un equipo de Acompanamiento por parte del equipo de
profes]ona[es que haran de tu estudio una tutorizacién durante toda tu experiencia
experiencia de alta calidad educativa como estudiante.

www.euroinnovaformazione.it 0 o @ @
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CALIDAD AENOR

« Somos Agencia de Colaboracién N° 9900000169 autorizada por el Ministerio
de Empleo y Seqguridad Social.

« Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad
AENOR.

« Nuestros procesos de ensefanza estan certificados por AENOR por a ISO 9001

AENOR [ AENOR | AENOR [ gmuc\
GESTION SEGURIDAD GESTION = I :Net &
DE LA CALIDAD INFORMACION AMBIENTAL
1S0 9001 ISO/IEC 27001 1S014001 u

CONFIANZA
60L§A DE EMPLEO
Contamos con el sello de Y PRACTICAS
Confianza Online y Disponemos de Bolsa de
colaboramos con la Empleo propia con diferentes
Universidades mas ofertas de trabajo, y facilitamos
o la realizacidon de practicas de
prestigiosas, empresa a nuestro alumnado.
Administraciones Publicas y

Empresas Software a nivel Somos agencia de colaboracion

: _ ) _
Nacional e Internacional. N° 9900000169 autorizada por
el Ministerio de Empleoy

Seguridad Social.
*
O * o oreRa be MNP
e | Y SEGURIDAD SOCIAL
CONFIANZA

ONLINE
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SOMOS DISTRIBUIDORES DE FORMACION

Como parte de su infraestructuray
como muestra de su constante
expansioén, Euroinnova incluye dentro
de su organizacién una editorial y una
imprenta digital industrial.

ONLINE EDUCATION

ACREDITACIONES Y RECONOCIMIENTOS

5) USAM (@) ecampus f.l ucay

CATOLICA DE MURCIA UNIVERSITY =5 www.ucavila.es

(R .
{-:!-3 Oe BB € Giskin

= oS ' ‘ CERTIFIED
Bl APl AenOa ©fcecar A A\ | cemrieo
Union Europea Asociacidn de Proveedores de e-Leaming & ] Junta de Andalucia Ad b
software for Educatlon nnnnnnnnnnnnnnnnn U
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Programa Formativo

PARTE 1. GESTION DE SISTEMAS DE
SEGURIDAD DE LA INFORMACION ISO 27001

MODULO 1. LA SEGURIDAD DE LA INFORMACION

UNIDAD DIDACTICA 1. NATURALEZA Y DESARROLLO DE LA SEGURIDAD DE LA
INFORMACION

La sociedad de la informacion
;Qué es la seguridad de la informacion?
Importancia de la seguridad de la informacién
Principios basicos de seguridad de la informacién: confidencialidad, integridad y
disponibilidad

1. - Principio Basico de Confidencialidad

2. - Principio Bésico de Integridad

3. - Disponibilidad
5. Descripcién de los riesgos de la seguridad
6. Seleccién de controles
7. Factores de éxito en la seqguridad de la informacién

PN =

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE SEGURIDAD DE LA INFORMACION

1. Marco legal y juridico de la seguridad de la informacién
2. Normativa comunitaria sobre seguridad de la informacién
1. - Planes de accién para la utilizacién mas segura de Internet
2. - Estrategias para una sociedad de la informacién mas segura
3. - Ataques contra los sistemas de informacién
4. - La lucha contra los delitos informaticos
5. - La Agencia Europea de Seguridad de las Redes y de la informacion (ENISA)
3. Normas sobre gestion de la seguridad de la informacion: Familia de Normas ISO 27000
1. - Familia de Normas ISO 27000
2. -Norma ISO/IEC 27002:2009
4. Legislacion espainola sobre seguridad de la informacién
1. - La proteccion de datos de caracter personal
2. -La Ley Organica - de 13 de diciembre, de Proteccién de Datos de Caracter
Personal
3. -El Real Decreto - de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica - de 13 de diciembre, de protecciéon de datos de
caracter personal
4. - La Agencia Espafnola de Proteccién de Datos

www.euroinnovaformazione.it 0 O @ @
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5. - El Real Decreto - de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrénica
6. - Ley-de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas
7. -LaLey-de 11 dejulio, de servicios de la sociedad de la informacién y del
comercio electrénico
8. -La Ley-de 9 de mayo, General de Telecomunicaciones
9. -La Ley-de 19 de diciembre, de firma electrénica
10. - La Ley de propiedad intelectual
11. - La Ley de propiedad industrial

UNIDAD DIDACTICA 3. BUENAS PRACTICAS EN SEGURIDAD DE LA INFORMACION: NORMA
ISO/IEC 27002

1. Aproximacién a la norma ISO/IEC 27002
2. Alcance de la Norma ISO/IEC 27002
3. Estructura de la Norma ISO/IEC 27002
1. - Las clausulas del control de seguridad
2. - Las principales categorias de seguridad
4. Evaluaciony tratamiento de los riesgos de seguridad
1. - Evaluacion de los riesgos de seguridad
2. - Tratamiento de los riesgos de seguridad

UNIDAD DIDACTICA 4. POLITICA DE SEGURIDAD, ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION Y GESTION DE ACTIVOS

1. Politica de seguridad de la informacion
1. - Etapas en el desarrollo de una politica de seguridad de la informacién
2. - Caracteristicas esenciales de una politica de seguridad de la informacion
3. - Documento de politica de la seguridad de la informacién
4. - Revision de la politica de seguridad de la informacién
2. Organizacién de la seguridad de la informacién
3. Organizacién interna de la seguridad de la informacion
1. - Compromiso de la direccién con la seguridad de la informacién
2. - Coordinacion de la seguridad de la informacion
3. - Asignacion de responsabilidad de seguridad de la informacién
4. - Autorizacion de procesos para facilidades procesadoras de la informacion
5. - Acuerdos de confidencialidad para la proteccién de la informacion
6. - Contacto con las autoridades y con grupos de interés especial en los incidentes
de seguridad
7. - Revisiéon independiente de la seguridad de la informacion
4. Grupos o personas externas: el control de acceso a terceros
1. - Identificacion de los riesgos de seguridad relacionados con personas externas
2. - Tratamiento de la seguridad de la informacién en las relaciones con los clientes
3. - Tratamiento de la seguridad de la informacién en acuerdos con terceros
5. Clasificacion y control de activos de seguridad de la informacién
6. Responsabilidad por los activos de seguridad de la informacién
1. - Inventario de los activos de seguridad de la informacion
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2. - Propiedad de los activos de seguridad de la informacién

3. - Uso aceptable de los activos de seguridad de la informacién
7. Clasificacion de la informacion

1. - Lineamientos de clasificacién de la informacion

2. - Etiquetado y manejo de informacién

UNIDAD DIDACTICA 5. SEGURIDAD FISICA, AMBIENTAL Y DE LOS RECURSOS HUMANOS

1. Seguridad de la informacién ligada a los recursos humanos
2. Medidas de seguridad de la informacion antes del empleo
1. - Establecimiento de roles y responsabilidades de los candidatos
2. - Investigacién de antecedentes de los candidatos para el empleo
3. -Términos y condiciones del empleo
3. Medidas de seguridad de la informacién durante el empleo
1. - Responsabilidades de la gerencia o direccién de la organizacion
2. - Conocimiento, educacién y capacitacién en seguridad de la informacién
3. -Incumplimiento de las previsiones relativas a la seguridad de la informacioén: el
proceso disciplinario
4. Seguridad de la informacién en la finalizacién de la relacion laboral o cambio de puesto
de trabajo
1. - Responsabilidades de terminacién
2. - Devolucion de los activos
3. - Cancelacién de los derechos de acceso a la informacion
5. Seguridad de la informacién ligada a la seguridad fisica y ambiental o del entorno
6. Las areas seguras
1. - El perimetro de seguridad Fisica
2. - Los controles de ingreso fisico
3. - Seguridad de oficinas, locales, habitaciones y medios
4. - Proteccién contra amenazas internas y externas a la informacion
5. - El trabajo en 4reas aseguradas
6. - Areas de carga y descarga
7. Los equipos de seguridad
1. - Seguridad en el emplazamiento y proteccién de equipos
2. - Instalaciones de suministro seguras
3. - Proteccion del cableado de energia y telecomunicaciones
4. - Mantenimiento de los equipos
5. - Seguridad de los equipos fuera de las instalaciones
6. - Reutilizacién o retirada segura de equipos
7. - Retirada de materiales propiedad de la empresa
8. - Equipo de usuario desatendido
9. - Politica de puesto de trabajo despejado y pantalla limpia

UNIDAD DIDACTICA 6. GESTION DE LAS COMUNICACIONES Y OPERACIONES

1. Aproximacion a la gestion de las comunicaciones y operaciones
2. Procedimientos y responsabilidades operacionales
1. - Documentacién de los procesos de operacién
2. - La gestion de cambios en los medios y sistemas de procesamiento de
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informacion
3. - Gestion de capacidades
4. - Separacion de los recursos de desarrollo, prueba y operacién para reducir los
riesgos de acceso no autorizado
3. Gestion de la prestacion de servicios de terceras partes
1. - Politica de seguridad de la informacién en las relaciones con los proveedores
2. - Requisitos de seguridad en contrato con terceros
3. - Cadena de suministros de tecnologia de la informacién y de las comunicaciones
4. Planificaciény aceptacion del sistema
1. - Politicas para la seguridad de la informacion
2. - Revisién de las politicas para la seqguridad de la informacién
5. Proteccion contra cédigos maliciosos y moéviles
1. - Controles contra el cédigo malicioso
2. - Control contra cédigos moéviles
6. Copias de seguridad de la informacién
7. Gestién de la seguridad de la red
1. - Los controles de red
2. - La seguridad de los servicios de red
3. -Segregacién en redes
8. Gestion de medios
1. - Gestion de medios removibles o extraibles
2. - Eliminacion de soportes o medios
3. - Soportes fisicos en transito
4. - La seguridad de la documentacion del sistema
9. Elintercambio de informacién
1. - Politicas y procedimientos de intercambio de informacién
2. - Acuerdos de intercambio
3. -Seguridad de los soportes fisicos en transito
4. - Mensajeria electrénica
5. - Acuerdos de confidencialidad o no revelacién
10. Los servicios de comercio electrénico
1. - Informacién relativa al comercio electrénico
2. - Las transacciones en linea
3. -La seguridad de la informacion puesta a disposicion publica
11. Supervisién para la deteccion de actividades no autorizadas
1. - Registro de eventos
2. - Proteccion de la informacién de los registros
3. - Sincronizacién de reloj

UNIDAD DIDACTICA 7. EL CONTROL DE ACCESOS A LA INFORMACION

1. El control de accesos: generalidades, alcance y objetivos
2. Requisitos de negocio para el control de accesos

1. - Politica de control de acceso
3. Gestién de acceso de usuario

1. - Registro del usuario

2. - Gestion o administracion de privilegios

3. - Gestion de contrasenas de usuario
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4. - Revisién de los derechos de acceso de usuario
4. Responsabilidades del usuario
1. - El uso de contrasefas
2. - Protecciéon de equipos desatendidos
3. - Politica de puesto de trabajo despejado y pantalla limpia
5. Control de acceso a lared
1. - La politica de uso de los servicios en red
2. - Autentificacion de los usuarios de conexiones externas
3. -Identificacién de equipos en las redes
4. - Diagnéstico remoto y proteccion de los puertos de configuracion
5
6

. - Segregacién de las redes
. - Control de la conexién a la red
7. - El control de routing o encaminamiento de red
6. Control de acceso al sistema operativo
1. - Procedimientos seguros de inicio de sesién
. -Identificacién y autentificacién del usuario
. - El sistema de gestion de contrasefas
. - Eluso de los recursos del sistema
. - La desconexién automatica de sesién
6. - Limitacién del tiempo de conexién
7. Control de acceso a las aplicaciones y a la informacién
1. - Restricciones del acceso a la informacion
2. - Aislamiento de sistemas sensibles
8. Informdtica moévil y teletrabajo
1. - Los ordenadores portétiles y las comunicaciones moéviles
2. - El teletrabajo

v b~ WN

UNIDAD DIDACTICA 8. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION

1. Objetivos del desarrollo y mantenimiento de sistemas de informacién
2. Requisitos de seguridad de los sistemas de informacion
3. Tratamiento correcto de la informacion en las aplicaciones
1. - Validacién de los datos de entrada
2. - El control de procesamiento interno
3. -Laintegridad de los mensajes
4. - Validacion de los datos de salida
4. Controles criptograficos
1. - Politica de uso de los controles criptograficos
2. - Gestion de claves
5. Seguridad de los archivos del sistema
1. - Control del software en explotaciéon
2. - Proteccion de los datos de prueba en el sistema
3. - El control de acceso al cédigo fuente de los programas
6. Seguridad de los procesos de desarrollo y soporte
1. - Procedimientos para el control de cambios
2. - Revisién técnica de aplicaciones tras efectuar cambios en el sistema operativo
3. - Restricciones a los cambios en los paquetes de software
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4. - Entorno de desarrollo seguro
5. - Externalizacién de software por terceros
7. Gestion de la vulnerabilidad técnica

UNIDAD DIDACTICA 9. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION Y
DE LA CONTINUIDAD DEL NEGOCIO

1. La gestién de incidentes en la seguridad de la informacion
2. Notificacién de eventos y puntos débiles en la seqguridad de la informacién
1. - Notificacién de los eventos en la sequridad de la informacién
2. - Notificacion de puntos débiles de la seguridad
3. Gestién de incidentes y mejoras en la seguridad de la informacién
1. - Responsabilidades y procedimientos
2. - Aprendizaje de los incidentes de seguridad de la informacién
3. - Recopilacién de evidencias
4. Gestién de la continuidad del negocio
5. Aspectos de la seguridad de la informacién en la gestién de la continuidad del negocio
1. - Inclusién de la seguridad de la informacioén en el proceso de gestién de la
continuidad del negocio

2. - Continuidad del negocio y evaluacién de riesgos

3. - Desarrollo e implantacién de planes de continuidad del negocio que incluyan la
seguridad de la informacion

4. - Marco de referencia para la planificacion de la continuidad del negocio

5. - Pruebas, mantenimiento y reevaluacién de los planes de continuidad

UNIDAD DIDACTICA 10. CUMPLIMIENTO DE LAS PREVISIONES LEGALES Y TECNICAS

1. Cumplimiento de los requisitos legales
1. - Normativa aplicable

. - Derechos de propiedad intelectual

. - Proteccién de registros organizacionales

. - Privacidad de la informacién personal

. - Prevencion del mal uso de los medios de procesamiento de la informacion
6. - Regulacion de los controles criptograficos

2. Cumplimiento de las politicas y estandares de seguridad, y cumplimiento técnico
1. - Cumplimiento de las politicas y estandares de seguridad
2. - Verificacion del cumplimiento técnico

3. Consideraciones de la auditoria de los sistemas de informacién
1. - Controles de auditoria de los sistemas de informacién
2. - Proteccion de las herramientas de auditoria de los sistemas de informacién

MODULO 2. EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

UNIDAD DIDACTICA 11. LA NORMA UNE-EN-ISO/IEC 27001:2017

b b WN

1. Objeto y ambito de aplicacién
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2. Relacién con la Norma ISO/IEC 27002:2009

3. Definicionesy términos de referencia

4. Beneficios aportados por un sistema de seguridad de la informacion
5. Introduccioén a los sistemas de gestién de seguridad de la informacién

UNIDAD DIDACTICA 12. IMPLANTACION DEL SISTEMA DE SEGURIDAD EN LA
ORGANIZACION

1. Contexto
2. Liderazgo
3. Planificaciéon
1. - Acciones para tratar los riesgos y oportunidades
2. - Objetivos de seguridad de la informacién y planificacion para su consecuciéon
4. Soporte

UNIDAD DIDACTICA 13. SEGUIMIENTO DE LA IMPLANTACION DEL SISTEMA

1. Operacién
2. Evaluacion del desempeno
1. - Seguimiento, medicién, analisis y evaluacién
2. - Auditoria interna
3. - Revisién por la direcciéon
3. Mejora
1. - No conformidad y acciones correctivas
2. - Mejora continua

PARTE 2. SEGURIDAD EN EQUIPOS
INFORMATICOS

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE
SEGURIDAD DE LOS EQUIPOS INFORMATICOS

1. Modelo de seguridad orientada a la gestién del riesgo relacionado con el uso de los
sistemas de informacion

2. Relacion de las amenazas mas frecuentes, los riesgos que implicany las salvaguardas

mas frecuentes

Salvaguardas y tecnologias de seguridad mas habituales

4. La gestion de la seguridad informatica como complemento a salvaguardas y medidas
tecnoldgicas

w

UNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE NEGOCIO

1. ldentificacion de procesos de negocio soportados por sistemas de informacion

2. Valoracién de los requerimientos de confidencialidad, integridad y disponibilidad de
los procesos de negocio

3. Determinacién de los sistemas de informacion que soportan los procesos de negocio y
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sus requerimientos de seguridad

UNIDAD DIDACTICA 3. GESTION DE RIESGOS

1.

Aplicacién del proceso de gestiéon de riesgos y exposicion de las alternativas mas
frecuentes

. Metodologias cominmente aceptadas de identificacién y andlisis de riesgos

Aplicacién de controles y medidas de salvaguarda para obtener una reduccién del
riesgo

UNIDAD DIDACTICA 4. PLAN DE IMPLANTACION DE SEGURIDAD

1.

3.

Determinacion del nivel de seguridad existente de los sistemas frente a la necesaria en
base a los requerimientos de seguridad de los procesos de negocio.

Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad de
los sistemas de informacién

Guia para la elaboracién del plan de implantacién de las salvaguardas seleccionadas

UNIDAD DIDACTICA 5. PROTECCION DE DATOS DE CARACTER PERSONAL

1.

Principios generales de proteccion de datos de caracter personal

2. Infracciones y sanciones contempladas en la legislaciéon vigente en materia de

proteccion de datos de caracter personal

Identificacién y registro de los ficheros con datos de cardcter personal utilizados por la
organizacion

Elaboracion del documento de seguridad requerido por la legislacién vigente en
materia de proteccién de datos de caracter personal

UNIDAD DIDACTICA 6. SEGURIDAD FISICA E INDUSTRIAL DE LOS SISTEMAS. SEGURIDAD
LOGICA DE SISTEMAS

1.

Determinacién de los perimetros de seguridad fisica

2. Sistemas de control de acceso fisico mas frecuentes a las instalaciones de la

w

12.
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organizaciony a las areas en las que estén ubicados los sistemas informaticos
Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos
Exposicién de elementos mas frecuentes para garantizar la calidad y continuidad del
suministro eléctrico a los sistemas informaticos

Requerimientos de climatizacién y proteccién contra incendios aplicables a los
sistemas informaticos

Elaboracién de la normativa de seguridad fisica e industrial para la organizacién
Sistemas de ficheros mas frecuentemente utilizados

Establecimiento del control de accesos de los sistemas informaticos a la red de
comunicaciones de la organizacion

. Configuracion de politicas y directivas del directorio de usuarios
10.
11.

Establecimiento de las listas de control de acceso (ACLs) a ficheros

Gestion de altas, bajas y modificaciones de usuarios y los privilegios que tienen
asignados

Requerimientos de seguridad relacionados con el control de acceso de los usuarios al
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13.
14.

15.

sistema operativo

Sistemas de autenticacién de usuarios débiles, fuertes y biométricos

Relacién de los registros de auditoria del sistema operativo necesarios para
monitorizar y supervisar el control de accesos

Elaboracion de la normativa de control de accesos a los sistemas informaticos

UNIDAD DIDACTICA 7. IDENTIFICACION DE SERVICIOS

1.

2.

Identificacion de los protocolos, servicios y puertos utilizados por los sistemas de
informacién

Utilizacion de herramientas de andlisis de puertos y servicios abiertos para determinar
aquellos que no son necesarios

Utilizacién de herramientas de andlisis de trafico de comunicaciones para determinar
el uso real que hacen los sistemas de informacién de los distintos protocolos, servicios
y puertos

UNIDAD DIDACTICA 8. ROBUSTECIMIENTO DE SISTEMAS

1.

w

8.

Modificacion de los usuarios y contrasenas por defecto de los distintos sistemas de
informacion

Configuracion de las directivas de gestion de contrasenas y privilegios en el directorio
de usuarios

Eliminaciény cierre de las herramientas, utilidades, servicios y puertos prescindibles
Configuracion de los sistemas de informacion para que utilicen protocolos seguros
donde sea posible

Actualizacion de parches de seguridad de los sistemas informaticos

Proteccion de los sistemas de informacion frente a c6digo malicioso

Gestion segura de comunicaciones, carpetas compartidas, impresoras y otros recursos
compartidos del sistema

Monitorizacién de la seguridad y el uso adecuado de los sistemas de informacion

UNIDAD DIDACTICA 9. IMPLANTACION Y CONFIGURACION DE CORTAFUEGOS

1.

Relacion de los distintos tipos de cortafuegos por ubicacion y funcionalidad

2. Criterios de seguridad para la segregacién de redes en el cortafuegos mediante Zonas

6.

Desmilitarizadas / DMZ

. Utilizacion de Redes Privadas Virtuales / VPN para establecer canales seguros de

comunicaciones

Definicién de reglas de corte en los cortafuegos

Relacién de los registros de auditoria del cortafuegos necesarios para monitorizary
supervisar su correcto funcionamiento y los eventos de seguridad

Establecimiento de la monitorizacién y pruebas del cortafuegos

PARTE 3. AUDITORIA DE SEGURIDAD
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INFORMATICA

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE
AUDITORIA INFORMATICA

Cddigo deontoldgico de la funcién de auditoria

Relacién de los distintos tipos de auditoria en el marco de los sistemas de informacion
Criterios a seguir para la composicion del equipo auditor

Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas
de cumplimiento

Tipos de muestreo a aplicar durante el proceso de auditoria

Utilizacion de herramientas tipo CAAT (Computer Assisted Audit Tools)

Explicacion de los requerimientos que deben cumplir los hallazgos de auditoria
Aplicacién de criterios comunes para categorizar los hallazgos como observaciones o
no conformidades

9. Relacién de las normativas y metodologias relacionadas con la auditoria de sistemas
de informaciéon cominmente aceptadas

PN =

© N,

UNIDAD DIDACTICA 2. APLICACION DE LA NORMATIVA DE PROTECCION DE DATOS DE
CARACTER PERSONAL

1. Principios generales de proteccion de datos de caracter personal

2. Normativa europea recogida en la directiva 95/46/CE

3. Normativa nacional recogida en el cédigo penal, Ley Organica para el Tratamiento
Automatizado de Datos (LORTAD), Ley Organica de Proteccién de Datos (LOPD) y
Reglamento de Desarrollo de La Ley Organica de Proteccién de Datos (RD 1720/2007)

4. Identificacion y registro de los ficheros con datos de caracter personal utilizados por la
organizacion

5. Explicacion de las medidas de seguridad para la proteccién de los datos de caracter
personal recogidas en el Real Decreto 1720/2007

6. Guia para la realizacién de la auditoria bienal obligatoria de ley organica 15-1999 de
proteccion de datos de caracter personal

UNIDAD DIDACTICA 3. ANALISIS DE RIESGOS DE LOS SISTEMAS DE INFORMACION

—

. Introduccién al andlisis de riesgos

Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizaciéon permanente, asi como criterios de programacién segura
Particularidades de los distintos tipos de c6digo malicioso

Principales elementos del andlisis de riesgos y sus modelos de relaciones
Metodologias cualitativas y cuantitativas de andlisis de riesgos

Identificacién de los activos involucrados en el analisis de riesgos y su valoracion
Identificacion de las amenazas que pueden afectar a los activos identificados
previamente

8. Andlisis e identificacién de las vulnerabilidades existentes en los sistemas de
informacion que permitirian la materializacion de amenazas, incluyendo el analisis
local, analisis remoto de caja blanca y de caja negra

www.euroinnovaformazione.it 0 O Q @

~

Noubkw



https://www.euroinnova.edu.es/master-implantacion-gestion-auditoria-seguridad-online
https://www.euroinnova.edu.es/master-implantacion-gestion-auditoria-seguridad-online/#solicitarinfo

£
£]  INTERNATIONAL ONLINE EDUCATION
S

Master en Implantaciéon, Gestion y Auditoria de Sistemas de Vercorsoenlaiveb Solicits infFermacion aratis
Seguridad de Informacién ISO 27001-1SO 27002 9

9. Optimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de

auditoria

10. Identificacién de las medidas de salvaguarda existentes en el momento de la
realizacion del andlisis de riesgos y su efecto sobre las vulnerabilidades y amenazas

11. Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza
susceptibles de materializarse

12. Determinacion de la probabilidad e impacto de materializacién de los escenarios

13. Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

14. Determinacion por parte de la organizacién de los criterios de evaluacién del riesgo,
en funcién de los cuales se determina si un riesgo es aceptable o no

15. Relacion de las distintas alternativas de gestion de riesgos

16. Guia para la elaboracién del plan de gestién de riesgos

17. Exposiciéon de la metodologia NIST SP 800-30

18. Exposicién de la metodologia Magerit version 2

UNIDAD DIDACTICA 4. USO DE HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS

Herramientas del sistema operativo tipo Ping, Traceroute, etc

Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.
Herramientas de andlisis de vulnerabilidades tipo Nessus

Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc.

Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc.

Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.

oukwn-=

UNIDAD DIDACTICA 5. DESCRIPCION DE LOS ASPECTOS SOBRE CORTAFUEGOS EN
AUDITORIAS DE SISTEMAS INFORMATICOS.

Principios generales de cortafuegos

Componentes de un cortafuegos de red

Relacion de los distintos tipos de cortafuegos por ubicacion y funcionalidad
Arquitecturas de cortafuegos de red

Otras arquitecturas de cortafuegos de red

kN =

UNIDAD DIDACTICA 6. GUIAS PARA LA EJECUCION DE LAS DISTINTAS FASES DE LA
AUDITORIA DE SISTEMAS DE INFORMACION

1. Guia para la auditoria de la documentacién y normativa de seguridad existente en la
organizacion auditada

2. Guia para la elaboraciéon del plan de auditoria

. Guia para las pruebas de auditoria

4. Guia para la elaboracién del informe de auditoria

PARTE 4. GESTION DE INCIDENTES DE

w
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SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

1.

vhwn

Conceptos generales de gestién de incidentes, deteccion de intrusiones y su
prevencion

Identificacién y caracterizacién de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los sistemas de deteccién de intrusos
Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad
Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

1.

Andlisis previo de los servicios, protocolos, zonas y equipos que utiliza la organizacion
para sus procesos de negocio.
Definicion de politicas de corte de intentos de intrusién en los IDS/IPS

. Analisis de los eventos registrados por el IDS/IPS para determinar falsos positivos y

caracterizarlos en las politicas de corte del IDS/IPS

Relacién de los registros de auditoria del IDS/IPS necesarios para monitorizary
supervisar su correcto funcionamiento y los eventos de intentos de intrusién
Establecimiento de los niveles requeridos de actualizacién, monitorizaciéon y pruebas
del IDS/IPS

UNIDAD DIDACTICA 3. CONTROL DE CODIGO MALICIOSO

1.

Sistemas de deteccién y contencion de cédigo malicioso

2. Relacién de los distintos tipos de herramientas de control de c6digo malicioso en

funcién de la topologia de la instalacién y las vias de infeccion a controlar

. Criterios de seguridad para la configuracién de las herramientas de proteccién frente a

c6digo malicioso
Determinacién de los requerimientos y técnicas de actualizacion de las herramientas
de proteccion frente a cédigo malicioso

. Relacién de los registros de auditoria de las herramientas de proteccion frente a

co6digo maliciosos necesarios para monitorizar y supervisar su correcto funcionamiento
y los eventos de seguridad

Establecimiento de la monitorizacién y pruebas de las herramientas de proteccion
frente a cédigo malicioso

. Analisis de los programas maliciosos mediante desensambladores y entornos de

ejecucion controlada

UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1.

Procedimiento de recoleccion de informacién relacionada con incidentes de seguridad

2. Exposicion de las distintas técnicas y herramientas utilizadas para el anélisis y

w
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correlacién de informacién y eventos de seguridad
Proceso de verificacion de la intrusiéon
Naturaleza y Funciones de los organismos de gestién de incidentes tipo CERT



https://www.euroinnova.edu.es/master-implantacion-gestion-auditoria-seguridad-online
https://www.euroinnova.edu.es/master-implantacion-gestion-auditoria-seguridad-online/#solicitarinfo

£
£]  INTERNATIONAL ONLINE EDUCATION
S

Master en Implantaciéon, Gestion y Auditoria de Sistemas de Vercorsoenlaiveb Solicits infFermacion aratis
Seguridad de Informacién ISO 27001-1SO 27002 9

nacionales e internacionales

UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE
INTRUSION

1.

Establecimiento de las responsabilidades en el proceso de notificacién y gestién de
intentos de intrusién o infecciones

. Categorizacién de los incidentes derivados de intentos de intrusién o infecciones en

funcién de su impacto potencial

. Criterios para la determinacién de las evidencias objetivas en las que se soportara la

gestion del incidente
Establecimiento del proceso de deteccién y registro de incidentes derivados de
intentos de intrusion o infecciones

. Guia para la clasificacion y analisis inicial del intento de intrusién o infeccion,

contemplando el impacto previsible del mismo
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible

. Guia para la investigacion y diagnostico del incidente de intento de intrusién o

infecciones
Establecimiento del proceso de resolucion y recuperacion de los sistemas tras un
incidente derivado de un intento de intrusién o infeccion

. Proceso para la comunicacién del incidente a terceros, si procede
. Establecimiento del proceso de cierre del incidente y los registros necesarios para

documentar el histérico del incidente

UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

Eal

Conceptos generales y objetivos del anélisis forense

Exposicion del Principio de Lockard

Guia para la recogida de evidencias electrénicas:

Guia para el andlisis de las evidencias electrénicas recogidas, incluyendo el estudio de
ficheros y directorios ocultos, informacién oculta del sistemay la recuperacion de
ficheros borrados

Guia para la seleccion de las herramientas de andlisis forense

PARTE 5. SISTEMAS SEGUROS DE ACCESO Y
TRANSMISION DE DATOS

UNIDAD DIDACTICA 1. CRIPTOGRAFIA

1.
. Teoria de lainformaciéon

Perspectiva histérica y objetivos de la criptografia

Propiedades de la seguridad que se pueden controlar mediante la aplicacién de la
criptografia: confidencialidad, integridad, autenticidad, no repudio, imputabilidad y
sellado de tiempos

Elementos fundamentales de la criptografia de clave privada y de clave publica

. Caracteristicas y atributos de los certificados digitales

www.euroinnovaformazione.it 0 O Q @



https://www.euroinnova.edu.es/master-implantacion-gestion-auditoria-seguridad-online
https://www.euroinnova.edu.es/master-implantacion-gestion-auditoria-seguridad-online/#solicitarinfo

£]  INTERNATIONAL ONLINE EDUCATION

Master en Implantaciéon, Gestion y Auditoria de Sistemas de Vercorsoenlaiveb Solicits infFermacion aratis
Seguridad de Informacién ISO 27001-1SO 27002 9

11.

12.
13.
14.

Identificaciéon y descripcion del funcionamiento de los protocolos de intercambio de
claves usados mas frecuentemente

Algoritmos criptograficos mas frecuentemente utilizados

Elementos de los certificados digitales, los formatos cominmente aceptadosy su
utilizaciéon

Elementos fundamentales de las funciones resumen y los criterios para su utilizacién

. Requerimientos legales incluidos en la ley 59/2003, de 19 de diciembre, de firma

electrénica

Elementos fundamentales de la firma digital, los distintos tipos de firmay los criterios
para su utilizacién

Criterios para la utilizacién de técnicas de cifrado de flujo y de bloque

Protocolos de intercambio de claves

Uso de herramientas de cifrado tipo PGP, GPG o CryptoLoop

UNIDAD DIDACTICA 2. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

NouhkhwnN =

8.

Identificacién de los componentes de una PKly su modelo de relaciones

Autoridad de certificaciéon y sus elementos

Politica de certificado y declaracién de practicas de certificacién (CPS)

Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)

Infraestructura de gestion de privilegios (PMI)

Campos de certificados de atributos, incluyen la descripcién de sus usos habitualesy la
relacion con los certificados digitales

Aplicaciones que se apoyan en la existencia de una PKI

UNIDAD DIDACTICA 3. COMUNICACIONES SEGURAS

oukhwnNn-=

Definicién, finalidad y funcionalidad de redes privadas virtuales

Protocolo IPSec

Protocolos SSLy SSH

Sistemas SSL VPN

Tuneles cifrados

Ventajas e inconvenientes de las distintas alternativas para la implantacién de la
tecnologia de VPN

PARTE 6. GESTION DE SERVICIOS EN EL
SISTEMA INFORMATICO

UNIDAD DIDACTICA 1. GESTION DE LA SEGURIDAD Y NORMATIVAS

1.
2.
3.

www.euroinnovaformazione.it 0 O @ @

Metodologia ITIL Libreria de infraestructuras de las tecnologias de la informacién
Ley organica de proteccion de datos de caracter personal.
Normativas mas frecuentemente utilizadas para la gestion de la seguridad fisica
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UNIDAD DIDACTICA 2. ANALISIS DE LOS PROCESOS DE SISTEMAS

1. Identificaciéon de procesos de negocio soportados por sistemas de informacion

2. Caracteristicas fundamentales de los procesos electrénicos

3. Determinacién de los sistemas de informacion que soportan los procesos de negocio y
los activos y servicios utilizados por los mismos

4. Andlisis de las funcionalidades de sistema operativo para la monitorizacién de los
procesosy servicios

5. Técnicas utilizadas para la gestion del consumo de recursos

UNIDAD DIDACTICA 3. DEMOSTRACION DE SISTEMAS DE ALMACENAMIENTO

1. Tipos de dispositivos de almacenamiento mas frecuentes

2. Caracteristicas de los sistemas de archivo disponibles

3. Organizaciény estructura general de almacenamiento

4. Herramientas del sistema para gestion de dispositivos de almacenamiento

UNIDAD DIDACTICA 4. UTILIZACION DE METRICAS E INDICADORES DE MONITORIZACION
DE RENDIMIENTO DE SISTEMAS

1. Criterios para establecer el marco general de uso de métricas e indicadores para la
monitorizacién de los sistemas de informacion

Identificacién de los objetos para los cuales es necesario obtener indicadores
Aspectos a definir para la seleccién y definiciéon de indicadores

Establecimiento de los umbrales de rendimiento de los sistemas de informacién
Recolecciéon y andlisis de los datos aportados por los indicadores

Consolidacion de indicadores bajo un cuadro de mandos de rendimiento de sistemas
de informacién unificado

ok wnN

UNIDAD DIDACTICA 5. CONFECCION DEL PROCESO DE MONITORIZACION DE SISTEMAS Y
COMUNICACIONES

1. Identificacién de los dispositivos de comunicaciones

2. Andlisis de los protocolos y servicios de comunicaciones

Principales parametros de configuracién y funcionamiento de los equipos de
comunicaciones

Procesos de monitorizacién y respuesta

Herramientas de monitorizacién de uso de puertos y servicios tipo Sniffer
Herramientas de monitorizacién de sistemas y servicios tipo Hobbit, Nagios o Cacti
Sistemas de gestién de informacién y eventos de seguridad (SIM/SEM)

Gestion de registros de elementos de red y filtrado (router, switch, firewall, IDS/IPS,
etc.)

w
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UNIDAD DIDACTICA 6. SELECCION DEL SISTEMA DE REGISTRO DE EN FUNCION DE LOS
REQUERIMIENTOS DE LA ORGANIZACION

1. Determinacién del nivel de registros necesarios, los periodos de retencién y las
necesidades de almacenamiento
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6.

. Analisis de los requerimientos legales en referencia al registro
. Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad del

sistema de registros
Asignacion de responsabilidades para la gestion del registro

. Alternativas de almacenamiento para los registros del sistema y sus caracteristicas de

rendimiento, escalabilidad, confidencialidad, integridad y disponibilidad
Guia para la seleccién del sistema de almacenamiento y custodia de registros

UNIDAD DIDACTICA 7. ADMINISTRACION DEL CONTROL DE ACCESOS ADECUADOS DE LOS
SISTEMAS DE INFORMACION

1.

w
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Andlisis de los requerimientos de acceso de los distintos sistemas de informaciéon y
recursos compartidos

Principios cominmente aceptados para el control de accesos y de los distintos tipos
de acceso locales y remotos

Requerimientos legales en referencia al control de accesosy asignacion de privilegios
Perfiles de de acceso en relacién con los roles funcionales del personal de la
organizacion

Herramientas de directorio activo y servidores LDAP en general

Herramientas de sistemas de gestién de identidades y autorizaciones (IAM)
Herramientas de Sistemas de punto Unico de autenticacién Single Sign On (SSO)
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Euroinnova

International Online Education

Esta es tu Escuela

G

. Te ha parecido interesante esta formacion? Si adn tienes dudas, nuestro
equipo de asesoramiento académico estara encantado de resolverlas.
Preguntanos sobre nuestro método de formacion, nuestros profesores, las
becas o incluso simplemente condcenos.

Solicita informacion sin compromiso.

Llamadme gratis iMatricularme ya!
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